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Облачные технологии: основные понятия, задачи и 

тенденции развития 

Введение 

Идея облачных вычислений появилась еще в 1960 году, когда Джон 

Маккарти высказал предположение, что когда-нибудь компьютерные 

вычисления будут производиться с помощью «общенародных утилит». 

Считается, что идеология облачных вычислений получила популярность с 

2007 года благодаря быстрому развитию каналов связи и стремительно 

растущим потребностям пользователей. 

 
Под облачными вычислениями (от англ. cloud computing, также 

используется термин «облачная (рассеянная) обработка данных») обычно 

понимается предоставление пользователю компьютерных ресурсов и 

мощностей в виде интернет-сервиса. Таким образом, вычислительные 

ресурсы предоставляются пользователю в «чистом» виде, и пользователь 

может не знать, какие компьютеры обрабатывают его запросы, под 

управлением какой операционной системы это происходит и т.д. 

Часто облака сравнивают с мэйнфреймами (mainframe), находя между 

ними много общего. Принципиальное отличие облака от мэйнфреймов в том, 

что его вычислительная мощность теоретически не ограничена. Второе 

принципиальное отличие в том, что, попросту говоря, терминалы для 

мэйнфреймов служили только для интерактивного взаимодействия 

пользователя с запущенной на обработку задачей. 

В облаке же терминал сам является мощным вычислительным устройством, 
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способным не только накапливать промежуточную информацию, но и 

непосредственно управлять глобальной системой вычислительных ресурсов. 

Среди ранее возникших (в 1990-х гг.) технологий обработки данных 

некоторое распространение получили так называемые grid-вычисления. Это 

направление первоначально рассматривалось как возможность 

использования свободных ресурсов процессоров и развития системы 

добровольной аренды вычислительных мощностей. Ряд проектов (GIMPS, 

distributed.net, SETI@home) доказали, что такая модель вычислений 

достаточно эффективна. Сегодня эта технология применяется для решения 

научных, математических задач, где требуются значительные 

вычислительные ресурсы. Известно, что grid-вычисления также применяются 

для коммерческих целей. Например, с их помощью выполняются некоторые 

трудоемкие задачи, связанные с экономическим прогнозированием, анализом 

сейсмических данных, разработкой и изучением свойств вакцин и новых 

лекарств. Действительно, grid-вычисления и облака имеют много схожих 

черт в архитектуре и применяемых принципах. Тем не менее, модель 

облачных вычислений считается сегодня более перспективной благодаря 

значительно более гибкой платформе для работы с удаленными 

вычислительными ресурсами. 

В настоящее время крупные вычислительные облака состоят из тысяч 

серверов, размещенных в центрах обработки данных (ЦОД). Они 

обеспечивают ресурсами десятки тысяч приложений, которые одновременно 

используют миллионы пользователей [1]. Облачные технологии являются 

удобным инструментом для предприятий, которым слишком дорого 

содержать собственные ERP, CRM или другие серверы, требующие 

приобретения и настройки дополнительного оборудования. 

ERP (Enterprise Resource Planning – планирование ресурсов предприятия) 

– организационная стратегия интеграции производства и операций, 

управления трудовыми ресурсами, финансового менеджмента и управления 

активами, ориентированная на непрерывную балансировку и оптимизацию 

ресурсов предприятия посредством специализированного интегрированного 

пакета прикладного программного обеспечения, обеспечивающего общую 

модель данных и процессов для всех сфер деятельности предприятия. 

CRM (Customer Relationship Management) – система управления 

взаимоотношениями с клиентами, то есть прикладное программное 

обеспечение, предназначенное для автоматизации стратегий взаимодействия 

с заказчиками (клиентами), в частности, для повышения уровня продаж, 

оптимизации маркетинга и улучшения обслуживания клиентов путем 
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сохранения информации о клиентах и истории взаимоотношений с ними, 

установления и улучшения бизнес-процедур и последующего анализа 

результатов. 

Среди частных пользователей широкое распространение постепенно 

получают благодаря своему удобству такие облачные услуги, как, например, 

предоставляемые компанией Google («Документы», «Календарь» и др.). 

Причины возрастающей популярности облачных технологий понятны: 

возможности их применения очень разнообразны и позволяют экономить как 

на обслуживании и персонале, так и на инфраструктуре. Аппаратное 

обеспечение может быть сильно упрощено при обработке данных и хранении 

информации в удаленных центрах данных. Все эти проблемы почти 

полностью перекладываются на провайдера услуг. 

К тому же такой подход позволяет стандартизировать ПО, даже если на 

компьютерах предприятия установлены разные операционный системы 

(Windows, Linux, MacOS и т.п.). Облачные технологии облегчают 

обеспечение доступа к данным компании как для клиентов, так и для 

собственных сотрудников, находящихся вне офиса, но имеющих 

возможность подключиться через Интернет. 

Понятно, что использование облачных вычислений намного удобнее. 

Самым главным недостатком, который можно сразу заметить, является 

полная зависимость от поставщика этих услуг. Фактически предприятие 

(пользователь) оказывается заложником провайдера сервисов и провайдера 

доступа в сеть Интернет. Хотя надежность поставщиков облачных 

вычислений возрастает, для обеспечения надежности и безопасности данных 

необходимо приложить немало усилий, например, иметь дублирующие 

каналы связи, дублирующие мощности для возможности переключения на 

них и, конечно же, подумать о доступности информации и безопасности. 

Кроме этого, облачные вычисления совершенно не подходят для 

предприятий, имеющих отношение к государственной и военной тайне. Ни 

одна комиссия не выдаст сертификат на такую систему при работе с 

информацией, не подлежащей разглашению. 

Как отмечено в [2], современные облачные технологии не только 

используются в готовом сетевом и серверном оборудовании, но и постепенно 

проникают на рынок встраиваемых систем (embedded cloud) и становятся 

причиной масштабной реструктуризации рынка. Внедрение встраиваемых 

систем приводит к размещению компьютерных процессоров в таких 
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изделиях, как счетчики учета расхода ресурсов, интеллектуальные датчики, 

М2М-модули, автомобили, бытовая техника и т.д. Это позволяет управлять 

работой устройств, сбором данных и обеспечением интерактивных 

возможностей посредством подключения к компьютерной сети. 

Идею подключения всевозможных устройств к глобальной сети 

называют Интернетом вещей (Internet of Things – IoT). По мнению Кевина 

Далласа, генерального менеджера Microsoft Windows Embedded [3], идея 

Интернета вещей существует уже много лет, однако для ее реализации не 

хватало одного звена, чтобы построить такую сеть, – облака. 

Так как количество встраиваемых компьютеров увеличивается благодаря 

снижению цен на процессоры и повсеместному распространению Интернета, 

растут также и объемы передаваемых данных с последующей их обработкой 

(часто в режиме реального времени). Поэтому можно предположить, что в 

ближайшие годы роль Интернета вещей и облачных вычислений будет 

увеличиваться. 

1. Основные модели предоставления услуг облачных вычислений 

Модели развертывания облачных технологий 

По модели развертывания облака разделяют на частные, общедоступные 

(публичные) и гибридные 

[2, 4]. 

Частные облака – это внутренние облачные инфраструктура и службы 

предприятия. Эти облака находятся в пределах корпоративной сети. 

Организация может управлять частным облаком самостоятельно или 

поручить эту задачу внешнему подрядчику. Инфраструктура может 

размещаться либо в помещениях заказчика, либо у внешнего оператора, либо 

частично у заказчика и частично у оператора. Идеальный вариант частного 

облака – облако, развернутое на территории организации, обслуживаемое и 

контролируемое ее сотрудниками. 

Частные облака обладают теми же преимуществами, что и 

общедоступные, но с одной важной особенностью: предприятие само 

занимается установкой и поддержкой облака. Сложность и стоимость 

создания внутреннего облака могут быть очень высоки, а расходы на его 

эксплуатацию могут превышать стоимость использования общедоступных 

облаков. 

Следует отметить, что у частных облаков есть преимущества перед 

общедоступными: более детальный контроль над различными ресурсами 

облака обеспечивает компании любые доступные варианты конфигурации. 
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Кроме того, частные облака идеальны, когда нужно выполнять работы, 

которые нельзя доверить общедоступному облаку из соображений 

безопасности. 

Общедоступные (публичные) облака – это облачные услуги, 

предоставляемые поставщиком. Они находятся за пределами корпоративной 

сети. Пользователи данных облаков не имеют возможности управлять 

данным облаком или обслуживать его, вся ответственность возложена на 

владельца этого облака. Поставщик облачных услуг принимает на себя 

обязанности по установке, управлению, предоставлению и обслуживанию 

программного обеспечения, инфраструктуры приложений или физической 

инфраструктуры. Клиенты платят только за ресурсы, которые они 

используют. 

Абонентом предлагаемых сервисов может стать любая компания и 

индивидуальный пользователь. Они предлагают легкий и доступный по цене 

способ развертывания веб-сайтов или бизнес-систем с большими 

возможностями масштабирования, которые в других решениях были бы 

недоступны. Примеры: онлайн-сервисы Amazon EC2 и Amazon Simple 

Storage Service (S3), Google Apps/Docs, Salesforce.com, Microsoft Office Web. 

Вместе с тем услуги публичных облаков в основном предоставляются в 

виде стандартных конфигураций, то есть исходя из условий наиболее 

распространенных случаев использования. Это значит, что у пользователя 

остается меньше возможностей по выбору конфигурации по сравнению с 

системами, в которых ресурсами управляет сам потребитель. Следует также 

иметь в виду, что, поскольку потребители слабо контролируют 

инфраструктуру, процессы, требующие строгих мер безопасности и 

соответствия нормативным требованиям, не всегда подходят для реализации 

в общедоступном облаке. 

Гибридные облака представляют собой сочетание общедоступных и 

частных облаков. Обычно они создаются предприятием, а обязанности по 

управлению ими распределяются между предприятием и поставщиком 

общедоступного облака. Гибридное облако предоставляет услуги, часть 

которых относится к общедоступным, а часть – к частным. Обычно такой тип 

облаков используется, когда организация имеет сезонные периоды 

активности. Другими словами, как только внутренняя ИТ-инфраструктура не 

справляется с текущими задачами, часть мощностей перебрасывается на 

публичное облако (например, большие объемы статистической информации, 

которые в необработанном виде не представляют ценности для предприятия), 

а также для предоставления доступа пользователям к ресурсам предприятия 

(к частному облаку) через публичное облако. Хорошо продуманное 
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гибридное облако может обслуживать как требующие безопасности 

критически важные процессы, такие как получение платежей от клиентов, 

так и более второстепенные. 

Основным недостатком этого типа облака является сложность 

эффективного создания подобных решений и управления ими. Необходимо 

получать услуги из разных источников и организовать их так, как если бы это 

был единый источник. Взаимодействие между частным и общедоступным 

компонентами может еще больше усложнить решение. Поскольку это 

относительно новая архитектурная концепция в сфере облачных вычислений, 

для этой модели появляются все новые и новые практические рекомендации 

и инструменты, и ее широкое распространение может затянуться до тех пор, 

пока она не будет лучше изучена. 

По мнению Тома Биттмана, вице-президента и ведущего аналитика 

американской исследовательской и консалтинговой компании “Gartner” [5, 

6], среди вышеперечисленных трех моделей развертывания облаков наиболее 

актуальной для бизнеса в данный момент являются частные облака. Биттман 

выделил пять основных моментов, которые помогают получить более точное 

представление об устройстве частного облака. 

Облако – это не только виртуализация. Хотя виртуализация серверов и 

инфраструктуры составляет важный фундамент частных облачных 

вычислений, сами по себе виртуализация и управление виртуализированной 

средой еще не являются частным облаком. 

Виртуализация позволяет лучше структурировать, объединять в пул и 

динамически предоставлять ресурсы инфраструктуры: серверы, десктопы, 

емкости для хранения, сетевое оборудование, связующее ПО и т.д. Но, чтобы 

среда технически могла считаться облачной, нужны еще и другие 

составляющие, такие как виртуальные машины, операционные системы или 

контейнеры связующего ПО, высокоустойчивые операционные системы, ПО 

grid-вычислений, ПО для абстрагирования ресурсов хранения, средства 

масштабирования и кластеризации. 

Термин «частное облако» в отличие от общедоступного или гибридного 

относится к ресурсам, используемым единственной организацией, либо 

означает, что облачные ресурсы организации полностью изолированы в 

облаке от остальных. 
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Облако – необязательно источник экономии. Одно из главных 

заблуждений состоит в том, что облако будет экономить деньги. Экономия 

возможна, но не является обязательным атрибутом. 

Частное облако позволяет более эффективно перераспределять ресурсы, 

чтобы удовлетворить корпоративные требования, и способно уменьшить 

капитальные затраты на оборудование. Но частное облако требует 

инвестиций в автоматизацию, и одна лишь экономия может не окупать всей 

стоимости. Так что, снижение затрат не является главным преимуществом 

этой модели. С этой точки зрения, главным стимулом к внедрению облачной 

модели должна быть не экономия, а скорость выхода на рынок, возможность 

быстрой адаптации и динамического масштабирования в соответствии со 

спросом, которые позволяют повысить скорость внедрения новых сервисов. 

Частное облако не всегда внедрено у заказчика. Частное облако означает 

конфиденциальность, а не конкретное местоположение, владение ресурсами 

или самостоятельное управление. Многие поставщики предлагают 

нелокальные частные облака, то есть выделяют ресурсы единственному 

заказчику, исключая совместное использование одного пула несколькими 

клиентами. «Облако называется частным по его приватности, а не по тому, 

где оно развернуто, кто им владеет и несет ответственность за управление», – 

подчеркивает Биттман. Некоторые, например, могут свои ЦОД размещать у 

хостинг-провайдеров или объединять в пул ресурсы разных заказчиков, но 

изолировать их друг от друга с помощью виртуальной частной сети (Virtual 

Private Network – VPN) и других подобных технологий. 

Частное облако (как и публичное облако) – это не только 

инфраструктурные сервисы. Серверная виртуализация – крупная тенденция 

и поэтому мощный двигатель частных облачных вычислений. Но частное 

облако не сводится только к инфраструктуре как услуге (IaaS). Например, 

для разработки и тестирования нового ПО высокоуровневая платформа как 

услуга (PaaS) имеет больше смысла, чем просто предоставление виртуальных 

машин. 

Сегодня самый быстро растущий сегмент облачных вычислений – это IaaS. 

Она предоставляет самые низкоуровневые ресурсы ЦОД в простой для 

использования форме, но не меняет фундаментально принципы работы. 

Чтобы создать новые приложения, изначально предназначенные для облака и 

предоставляющие совершенно новые услуги, которые могут очень 

отличаться от того, что давали прежние приложения, разработчикам удобнее 

использовать PaaS. 
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Частное облако может перестать быть частным. С одной стороны, 

частное облако предоставляет преимущества облака: быстроту перестройки, 

масштабируемость и эффективность, избавляет от некоторых угроз 

безопасности, потенциальных и реальных, которые характерны для 

общедоступных облаков. С другой стороны, со временем уровень 

обслуживания, безопасность и контроль соблюдения требований в 

общедоступных облачных сервисах безусловно будут повышаться. Поэтому 

некоторые частные облака, возможно, целиком перейдут в категорию 

общедоступных. Большинство же сервисов частного облака, скорее всего, 

будут эволюционировать в гибридные облачные сервисы, расширяя 

доступные возможности за счет использования общедоступных облачных 

услуг и других сторонних ресурсов. 

1.2. Основные свойства облачных технологий 

Национальный Институт стандартов и технологий NIST (National Institute 

of Standards and Technology, USA) в своем документе “The NIST Definition of 

Cloud Computing”  определяет следующие характеристики облаков: 

– возможность в высокой степени автоматизированного 

самообслуживания системы со стороны провайдера; 

– наличие системы Broad Network Access; 

– сосредоточенность ресурсов на отдельных площадках для их 

эффективного распределения; 

– быстрая масштабируемость (ресурсы могут неограниченно выделяться и 

высвобождаться с большой скоростью в зависимости от потребностей); 

– управляемый сервис (система управления облаком автоматически 

контролирует и оптимизирует выделение ресурсов). 

Самообслуживание по требованию (On-demand self-service) . У 

потребителя есть возможность получить доступ к предоставляемым 

вычислительным ресурсам в одностороннем порядке по мере потребности, 

автоматически, без необходимости взаимодействия с сотрудниками каждого 

поставщика услуг. 

Широкий сетевой доступ (Broad network access) . Предоставляемые 

вычислительные ресурсы доступны по сети через стандартные механизмы 

для различных платформ, тонких и толстых клиентов 

(мобильных телефонов, планшетов, ноутбуков, рабочих станций и т.п.). 
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Объединение ресурсов в пулы (Resorce pooling) . Вычислительные 

ресурсы провайдера объединяются в пулы для обслуживания многих 

потребителей по многоарендной (multi-tenant) модели. Пулы включают в 

себя различные физические и виртуальные ресурсы, которые могут быть 

динамически назначены и переназначены в соответствии с потребительскими 

запросами. Нет необходимости в том, чтобы потребитель знал точное 

местоположение ресурсов, однако можно указать их местонахождение на 

более высоком уровне абстракции (например, страна, регион или ЦОД). 

Примерами такого рода ресурсов могут быть системы хранения, 

вычислительные мощности, память, пропускная способность сети. 

Мгновенная эластичность (Rapid elasticity) . Ресурсы могут быть легко 

выделены и освобождены, в некоторых случаях автоматически, для быстрого 

масштабирования соразмерно спросу. Для потребителя возможности 

предоставления ресурсов видятся как неограниченные, то есть они могут 

быть присвоены в любом количестве и в любое время. 

Измеряемый сервис ( Measured service ) . Облачные системы 

автоматически управляют и оптимизируют ресурсы с помощью средств 

измерения, реализованных на уровне абстракции применительно для разного 

рода сервисов (например, управление внешней памятью, обработкой, 

полосой пропускания или активными пользовательскими сессиями). 

Использованные ресурсы можно отслеживать и контролировать, что 

обеспечивает прозрачность как для поставщика, так и для потребителя, 

использующего сервис. 

1.3. Модели обслуживания облачных технологий 

В настоящее время принято выделять [4, 5, 7–9] три основные модели 

обслуживания облачных технологий, которые иногда называют слоями 

облака. Можно сказать, что эти три слоя – услуги инфраструктуры, услуги 

платформы и услуги приложений – отражают строение не только облачных 

технологий, но и информационных технологий в целом. Остановимся 

подробнее на каждом из них. 

1.4 К услугам инфраструктуры (Infrastructure as a Service – IaaS) 

 можно отнести набор физических ресурсов, таких как серверы, сетевое 

оборудование и накопители, предлагаемые заказчикам в качестве 

предоставляемых услуг. Услуги инфраструктуры решают задачу 

надлежащего оснащения ЦОД, предоставляя вычислительные мощности по 

мере необходимости. Обычно эти услуги поддерживают инфраструктуру и 

гораздо большее число потребителей по сравнению с услугами приложений. 

Частным примером услуг инфраструктуры является 

1.5 аппаратное обеспечение как услуга (Hardware as a Service – HaaS ) 
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 В качестве услуги пользователь получает оборудование, на основе 

которого разворачивает свою собственную инфраструктуру с 

использованием наиболее подходящего ПО. 

Потребитель при этом не управляет базовой инфраструктурой облака, но 

имеет контроль над операционными системами, системами хранения, 

развернутыми приложениями и, возможно, ограниченный контроль выбора 

сетевых компонентов (например, хост с сетевыми экранами). В таком случае 

защиту платформ и приложений обеспечивает сам потребитель, а провайдер 

облака должен организовать защиту инфраструктуры. Для предоставления 

ресурсов по требованию часто используется виртуализация. 

Преимущества. Снижение капиталовложений в аппаратное обеспечение. 

Поскольку в этой модели обычно используются методы виртуализации, 

можно добиться экономии в результате более эффективного использования 

ресурсов. Уменьшение риска потери инвестиций и порога внедрения, 

возможность плавного автоматического масштабирования. 

Недостатки. Бизнес-эффективность и производительность очень зависят 

от возможностей поставщика. Существует вероятность, что потребуются 

потенциально большие долгосрочные расходы. Централизация требует 

новых подходов к мерам безопасности. 

Примерами услуг инфраструктуры служат IBM SmartCloud Enterprise, 

VMWare, Amazon EC2, Windows Azure, Google Cloud Storage, Parallels Cloud 

Server и многие другие. 

1.6 Услуги платформы (Platform as a S ervice – PaaS)  

это модель обслуживания, в которой потребителю предоставляются 

приложения (созданные или приобретенные) как набор услуг. В него входят, 

в частности, промежуточное ПО как услуга, обмен сообщениями как услуга, 

интеграция как услуга, информация как услуга, связь как услуга и т.д. 

Например, рабочее место как услуга (Workplace as a Service –

 WaaS) позволяет компании использовать облачные вычисления для 

организации рабочих мест своих сотрудников, настроив и установив все 

необходимое для работы персонала ПО. Данные как услуга (Data as a Service 

– DaaS) предоставляют пользователю дисковое пространство, которое он 

может 

использовать для хранения больших объемов информации. Безопасность 

как услуга (Security as a Service – SaaS) дает возможность пользователям 

быстро развертывать продукты, позволяющие обеспечить безопасное 

использование веб-технологий, безопасность электронной переписки, а также 

безопасность локальной системы. Этот сервис позволяет пользователям 
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экономить на развертывании и поддержании своей собственной системы 

безопасности. 

Другими словами, модель PaaS – это IaaS вместе с операционной системой 

и ее интерфейсом прикладного программирования (API – Application 

Programming Interface). Потребитель при этом не управляет базовой 

инфраструктурой облака, в том числе сетями, серверами, операционными 

системами и системами хранения данных, но имеет контроль над 

развернутыми приложениями и, возможно, некоторыми параметрами 

конфигурации среды хостинга. Таким образом, потребитель должен 

позаботиться об обеспечении защиты приложений, которые будут 

развернуты на предоставленных платформах. 

Приложения могут работать как в облаке, так и в традиционных ЦОД 

предприятия. Для достижения масштабируемости, необходимой в облаке, 

различные предлагаемые услуги часто виртуализируются, как и 

рассмотренные ранее услуги инфраструктуры. 

Преимущества. Плавное развертывание версий. Плавность означает, что в 

идеале пользователь должен слабо ощущать или даже вообще не ощущать 

изменения ПО в облаке. 

Недостатки. Как и у предыдущей модели обслуживания, централизация 

требует надежных мер безопасности. 

Примерами услуг платформы служат IBM SmartCloud Application Services, 

Amazon Web Services, Windows Azure, Boomi, Cast Iron, Google App Engine и 

другие. 

1.7 Услуги приложений (Software as a S ervice – SaaS)  

предполагают доступ к приложениям как к сервису, то есть приложения 

провайдера запускаются в облаке и предоставляются пользователям по 

требованию как услуги. Другими словами, пользователь может получать 

доступ к ПО, развернутому на удаленных серверах, посредством Интернета, 

причем все вопросы обновления и лицензий на данное ПО регулируются 

поставщиком данной услуги. Оплата в данном случае осуществляется за 

фактическое использование ПО. Иногда эти услуги поставщики делают 

бесплатными, так как у них есть возможность получать доход, например, от 

рекламы. 

Приложения доступны посредством различных клиентских устройств или 

через интерфейсы тонких клиентов, такие, например, как веб-браузер, или 

веб-почта, или интерфейсы программ. Потребитель при этом не управляет 

базовой инфраструктурой облака, в том числе сетями, серверами, 
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операционными системами. На конечном пользователе лежит 

ответственность только за сохранность параметров доступа (логинов, 

паролей и т.д.) и выполнение рекомендаций провайдера по безопасным 

настройкам приложений. 

Услуги приложений более всего знакомы повседневному пользователю. 

Самым распространенным примером приложений данного типа являются 

почтовые сервисы GMail, Mail.ru, Yahoo Mail. Вообще существуют тысячи 

приложений SaaS, и благодаря технологии Web 2.0 их число растет с каждым 

днем. Среди служб приложений имеется множество приложений, 

нацеленных на корпоративное сообщество. Существует ПО, управляющее 

начислением заработной платы, кадровыми ресурсами, коллективной 

работой, взаимоотношениями с клиентами и бизнес-партнерами и т.п. 

Преимущества. Снижение капиталовложений в аппаратное обеспечение и 

трудовые ресурсы; уменьшение риска потери инвестиций; плавное 

итеративное обновление. 

Недостатки. Как и в предыдущих двух моделях, централизация требует 

надежных мер безопасности. 

Примерами SaaS являются Gmail, Google Docs, Netflix, Photoshop.com, 

Acrobat.com, Intuit QuickBooks Online, IBM LotusLive, Unyte, Salesforce.com, 

Sugar CRM и WebEx. Значительная часть растущего рынка мобильных 

приложений также является реализацией SaaS. 

Существует мнение, что принятое в настоящее время деление облачных 

вычислений по мере развития технологий в ближайшем будущем уйдет в 

прошлое [2]. В облачных приложениях будущего, предположительно, будут 

сочетаться не только инфраструктурные и платформенные элементы от 

одного поставщика, но и различные сервисы, собранные от разных 

поставщиков. Возможно, в итоге облачные вычисления приведут к 

появлению концепции  

1.8. Всё как услуга (Everything as a Service – EaaS). 

 При таком виде сервиса пользователю будет предоставлено все – от 

программно-аппаратной части до управления бизнес-процессами, включая 

взаимодействие между пользователями. 

 

Обзор решений ведущих вендоров 

На сегодняшний день существует большое множество поставщиков 

облачных платформ, хранилищ и ПО. В связи с этим предпринимаются 

попытки каким-то образом сравнить их между собой. В Интернете можно 

найти массу обзоров на эту тему [10–12]. Но из-за многообразия 
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предоставляемых услуг разобраться в том, кто из них лучше, довольно 

трудно. Поэтому необходимо выбрать несколько основных показателей, 

которые могут помочь при сравнении, например, емкость, защищенность, 

простота, функциональность, доступность и др. При этом, несомненно, 

каждый пользователь выбирает то или иное решение в зависимости от 

необходимости. 

2.0 Сравнение платформ Amazon, Google и Microsoft 

В настоящий момент основными поставщиками облачной инфраструктуры 

считаются Amazon, Google и Microsoft. У каждой из компаний имеется целая 

линейка предоставляемых услуг. В данных материалах описаны только 

некоторые из них, наиболее популярные. Также не обсуждается вопрос, к 

какой именно модели относится та или иная услуга и какие вендоры 

предоставляют только публичные облака, а какие могут участвовать в 

создании частных облаков. 

 

2.1 Google  

https://developers.google.com 

 
Google Drive – облачное хранилище данных, принадлежащее компании 

Google, позволяющее пользователям хранить свои данные на серверах в 

облаке и делиться ими с другими пользователями в Интернете. Google Drive 

отличается лаконичным интерфейсом и предлагает установить удобные 

https://developers.google.com/


15 
 

программные клиенты для смартфонов и планшетов на базе операционной 

системы Android, ПК и ноутбуков под управлением операционной системы 

Windows или MacOS, мобильных устройств iPhone и iPad. В будущем 

ожидается более тесная интеграция хранилища с операционной системой 

Chrome OS и поддержка Linux. Каждый пользователь Google Drive получает 

до 15 Гбайт свободного пространства на все сервисы Google (в том числе 

Gmail и Photos). При этом он сам может решить, сколько места выделить под 

почту и какой объем оставить под важные файлы. Работать с файлами в 

Google Drive можно прямо в браузере. Google Drive можно превратить в 

отдельную папку в документах смартфона, планшета или ПК, и ее 

содержимое будет синхронизироваться автоматически. 

Google Docs – бесплатный онлайн-офис, включающий в себя текстовый, 

табличный процессоры и сервис для создания презентаций, а также интернет-

сервис облачного хранения файлов с функциями файлообмена. Позволяет 

создавать и редактировать стандартные документы, таблицы и презентации, а 

также поддерживает функции совместной работы над ними. 

Google App Engine – сервис хостинга сайтов и web-приложений на 

серверах Google. Бесплатно предоставляется до 1 Гб дискового пространства, 

10 Гб входящего трафика в день, 10 Гб исходящего трафика в день, 200 

миллионов гигациклов CPU в день и 2 000 операций отправления 

электронной почты в день. Приложения, разворачиваемые на базе App 

Engine, должны быть написаны на Python, Java либо Go. Предлагается набор 

API для сервисов хранилища datastore API (BigTable) аккаунтов Google, 

набор API для загрузки данных по URL, электронной почты и т.д. 

Платформа Google конкурирует с аналогичными сервисами от Amazon, 

которые предоставляют возможность размещать файлы и веб-приложения, 

используя свою инфраструктуру. В отличие от многих обычных размещений 

приложений на виртуальных машинах, таких как Amazon EC2, платформа 

App Engine тесно интегрирована с приложениями и накладывает на 

разработчиков некоторые ограничения. 

G oogle C loud S torage – сервис хостинга файлов, основанный на IaaS. 

Все файлы, которые записываются или перезаписываются на серверы, 

автоматически шифруются по алгоритму AES-128. Является конкурентом 

продукта Amazon S3. 

2.2 Amazon  
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Amazon Simple Storage Service (Amazon S3) – онлайновая веб-служба, 

предлагаемая Amazon Web Services, предоставляющая возможность для 

хранения и получения любого объема данных, в любое время из любой точки 

сети, так называемый файловый хостинг. В марте 2012 года компания Nasuni 

провела опыт, в течение которого поочередно передавала массивный объем 

данных (12 Тб) из одного облачного сервиса в другой [15]. В эксперименте 

участвовали наиболее рейтинговые облака: Amazon S3, Windows Azure и 

Rackspace. К удивлению исследователей, скорость передачи данных сильно 

отличалась в зависимости от того, какое облако принимало данные. Самый 

лучший показатель скорости записи данных оказался у Amazon S3, передача 

данных из двух других сервисов занимала всего 4–5 часов, в то время как 

передача данных в Rackspace заняла чуть меньше недели, а в Windows Azure 

– 40 часов. 

Amazon Elastic Compute Cloud (Amazon EC2) – веб-сервис, 

предоставляющий вычислительные мощности в облаке. Он дает 

пользователям полный контроль над вычислительными ресурсами, а также 

доступную среду для работы. Amazon EC2 позволяет пользователям создать 

Amazon Machine Image (AMI), который будет содержать их приложения, 

библиотеки, данные и связанные с ними конфигурационные параметры, или 

использовать заранее настроенные шаблоны образов для работы Amazon S3. 

Amazon EC2 предоставляет инструменты для хранения AMI. Amazon S3 

предоставляет безопасное, надежное и быстрое хранилище для хранения 

образов. 

2.3 Microsoft  
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http://www.windowsazure.com 

Microsoft SkyDrive – интернет-сервис хранения файлов с функциями 

файлообмена, созданный и управляемый компанией Microsoft. Сервис 

SkyDrive позволяет хранить до 7 ГБ информации (или 25 ГБ для 

пользователей, имеющих право на бесплатное обновление) в виде 

стандартных папок. Пользователи могут просматривать, загружать, 

создавать, редактировать и обмениваться документами Microsoft Office 

(Word, Excel, PowerPoint и OneNote) непосредственно в веб-браузере. 

Присутствует удаленный доступ к компьютеру, работающему под 

управлением Windows. 

Windows Azure – платформа облачных сервисов, разработанная Microsoft. 

Реализует модели PaaS и IaaS. Платформа предоставляет возможность 

разработки и выполнения приложений и хранения данных на серверах, 

расположенных в распределенных центрах данных. 

 Windows Azure Compute – компонент, реализующий вычисления на 

платформе Windows Azure, предоставляет среду выполнения на основе 

ролевой модели. 

 Windows Azure Storage – компонент хранилища, предоставляющий 

масштабируемое хранилище. Не имеет возможности использовать 

реляционную модель и является альтернативой (либо дополняющим 

решением) SQL Databases (SQL Azure) – масштабируемой «облачной» 

версией SQL Server. 

http://www.windowsazure.com/
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 Windows Azure Fabric – по своему назначению является контролером и 

ядром платформы, выполняя функции мониторинга в реальном времени, 

обеспечения отказоустойчивости, выделения мощностей, развертывания 

серверов, виртуальных машин и приложений, балансировки нагрузки и 

управления оборудованием. 

Платформа Windows Azure имеет API, построенное на REST, HTTP и 

XML, что позволяет разработчикам использовать облачные сервисы с любой 

операционной системой, устройствами и платформами. 

В работе [17] рассмотрены несколько типовых задач и сравниваются их 

возможные решения на каждой из платформ – Amazon EC2, Google App 

Engine, Windows Azure. 

Задача 1. Необходимо отправить в облако на обработку локально 

созданное приложение; причем приложение, как правило, построенное на 

базе технологий Java или .NET, не должно менять свое содержание в 

процессе исполнения. 

Задача 2. Необходимо запустить web-приложение, использующее фоновое 

обновление данных и средства балансировки нагрузки. 

Задача 3. Необходимо выполнить в автоматическом режиме без 

применения интерфейса с пользователем прикладную вычислительную 

задачу с использование методов параллельной обработки. 

Задача 4. Необходимо запустить в облаке приложение, которое 

взаимодействует с локальной программой или обменивается данными с 

клиентским ПК. 

Решения на платформе Amazon, как правило, базируются на том, что 

локальный компьютер рассматривается как сервер, входящий в состав 

общего ЦОД, и вносятся необходимые изменения в конфигурацию, либо 

необходимо создать несколько виртуальных машин в зависимости от 

требуемого уровня масштабирования. 

На других вышеупомянутых платформах используют специальные 

средства динамического масштабирования, скриптовые программы, 

множество различных API. Часть из них весьма удобны, в других случаях 

необходимо прилагать достаточно много усилий для существенной или даже 

почти полной переработки исходной программы. 

Еще некоторые крупные поставщики облачных технологий 

IBM SmartCloud [18] 

http://www.ibm.com/cloud-computing/us/en/products.html 

http://www.ibm.com/cloud-computing/us/en/products.html
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Облачное решение, предлагаемое компанией IBM, а именно IBM 

SmartCloud, реализует все три модели (IaaS, SaaS, PaaS) в рамках не только 

публичного, но частного и гибридного облаков. В его состав входит 

облачный сервис, ранее называемый IBM Lotus Live, предоставляющий 

бизнес-приложения по модели SaaS. Содержит полный набор интерактивных 

сервисов, которые предоставляют масштабируемые решения для 

организации защищенной системы электронной почты, проведения web-

конференций и коллективной работы. Сервисы свободны от рекламы и не 

собирают информацию о клиенте, а также не являются потребительскими 

приложениями, нацеленными на бизнес-деятельность. С пользователей 

взимается ежемесячная плата. Элементы управления системой защиты, 

развернутые для Lotus Live, обеспечивают приватность и управляемый 

доступ к важной информации при выполнении бизнес-операций. Все 

клиентские взаимодействия кодируются устойчивыми алгоритмами 

шифрования и осуществляются по протоколу SSL для HTTP и через RC2 в 

протоколе системы мгновенного обмена сообщениями Lotus Sametime. 

Резервные копии системы шифруются. 

Rackspace Cloud [19] 

Платформа предлагает набор продуктов для автоматизации хостинга и 

облачных вычислений, реализуется модель PaaS. Объединяет в себе Cloud 

Files, Cloud Servers, Cloud Sites. Благодаря серверной виртуализации 

пользователи получают возможность развертывать сотни облачных серверов 

одновременно и создавать архитектуру, обеспечивающую высокую 

доступность. Является конкурентом Amazon Web Services. 

Oracle Exalogic Elastic Cloud [20] 

http://www.oracle.com/us/solutions/cloud/overview/index.html 

Компания ORACLE работает над концепцией ПО как услуги на 

протяжении последних 10 лет. На сегодняшний день компания признана 

одним из ведущих поставщиков ПО, построенного по технологии облака, и 

работает с более чем 5,5 миллиона пользователей. Компания ORACLE 

предлагает выбор между моделями развертывания ПО как с использованием 

ее центров данных и основанными на подписке, так и с моделями 

развертывания ПО на территории компании заказчика. 

Для большинства центров данных, переходящих на технологию частных 

облачных вычислений, ORACLE в качестве первого шага предлагает 

консолидацию вычислительных ресурсов и переход на разделяемые и 

масштабируемые платформы и инфраструктуру. 

http://www.oracle.com/us/solutions/cloud/overview/index.html
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Серверное оборудование, выделенное под индивидуальные задачи 

middleware, БД и другие приложения, рассчитано на пиковую нагрузку и 

обладает зарезервированной мощностью, не используемой постоянно. 

Каждый сервер может включать практически несовместимые программные 

компоненты от разных поставщиков ПО, что в ряде случаев увеличивает 

расходы на поддержку и повышает управленческие затраты. 

Переход на объединенную архитектуру облачных вычислений ORACLE со 

стандартизированными разделяемыми приложениями по требованию 

существенно снижает издержки. Консолидация вычислительных ресурсов 

может быть выполнена как на уровне IaaS, с использованием технологий 

виртуализации, так и на уровне PaaS, с помощью стандартизации и 

объединения на основе БД и/или middleware архитектуры. 

Консолидация на уровне PaaS представляет большую ценность, потому 

что уменьшает разнородность ПО, объединяя его на основе 

стандартизированных программных интерфейсов. Консолидация на уровне 

IaaS может также обеспечить более высокую эффективность разделения 

аппаратных средств, но ничего не дает для уменьшения сложности 

поддержки ПО. Наиболее популярной является консолидация ПО на уровне 

БД ORACLE, частично объединяющей преимущества PaaS и IaaS. 

Для облачных вычислений компания ORACLE предлагает две ключевые 

технологии: виртуализация и кластеризация серверов. Виртуализация 

позволяет легко развертывать новые приложения по требованию и является 

хорошим способом разделения аппаратных средств между задачами. 

Объединение в кластеры важно для повышения диверсификации ресурсов 

между приложениями, тем самым повышая их доступность и 

отказоустойчивость. 

Платформа ORACLE PaaS 

ORACLE PaaS является масштабируемой платформой, общей для всех 

облачных приложений как частных, так и общественных центров данных. 

Платформа ORALCE PaaS основана на БД ORACLE и приложениях Oracle 

Middleware. Она дает возможность различным организациям объединять 

существующее ПО с использованием общей архитектуры, позволяющей 

создавать новые приложения, использующие существующие возможности 

ПО для расширения спектра услуг, предоставляемых по требованию. 
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Платформа ORACLE PaaS предоставляет услуги БД по требованию, 

основанные на БД ORALCE и аппаратных комплексах Oracle Exadata, а 

также услуги ПО Middleware по требованию на основе Oracle WebLogic и 

Oracle Exalogic. Oracle Exadata – это специализированная машина БД, а 

Oracle Exalogic является машиной, оптимизированной для выполнения 

приложений Middleware, написанных на языке JAVA. Обе машины 

масштабируемы и отказоустойчивы. Они спроектированы и 

сконфигурированы для совместной работы. 

Для разработки новых приложений программисты могут использовать 

знакомые среды проектирования, такие как JDeveloper, NetBeans и Eclipse, а 

также сетевые инструменты WebCenter Page Composer, BI Composer и BPM 

Composer. Для взаимной интеграции новых и разработанных ранее 

приложений в частных и общественных облаках компания ORACLE 

предлагает Oracle SOA Suite и Oracle BPM Suite, а также Oracle Data 

Integration и Oracle GoldenGate. Идентификация пользователей и 

распределение прав осуществляются с помощью Oracle Identity and Access 

Management. За взаимодействие пользователей с облаком отвечает 

программный комплекс Oracle WebCenter, который позволяет пользователям 

осуществлять совместную работу. 

Инфраструктура ORACLE IaaS 

Компания ORACLE предлагает набор элементов технологии 

«Инфраструктура по требованию» (IaaS), в том числе вычислительные 

серверы, услуги хранения и передачи информации, виртуализацию ПО, 

операционные системы и системы управления ПО. 

Инфраструктура ORACLE IaaS включает серверы, основанные на 

технологии SPARC и x86, установленные в стойках и лезвиях (blads); 

технологии хранения на FLASH, дисковых массивах и лентах; варианты 

виртуализации Oracle VM для x86, Oracle VM для SPARC и Oracle Solaris 

Containers; операционные системы Oracle Solaris, Oracle Linux, и Oracle 

Enterprise Manager. 

Гибкая инфраструктура ORACLE IaaS поддерживает объединение 

гетерогенных ресурсов, масштабируемость, быстрое развертывание и 

высокую доступность прикладного ПО, позволяя эффективно управлять 

общественными и частными IaaS. 

Аппаратные комплексы Oracle Exadata 
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Аппаратно-программный комплекс, серийно выпускаемый корпорацией 

Oracle, позиционируется как кластер серверов приложений для организации 

частных облачных и «эластичных» вычислений. Поставляется как 

предварительно собранный телекоммуникационный шкаф из 42 юнит, 

наполненный серверным и сетевым оборудованием. Аппаратная часть 

комплекса состоит из одноюнитовых серверов на базе двух процессоров Intel 

Xeon с двумя твердотельными накопителями в каждом для операционной 

системы и свопинга, общей для всех серверов системы хранения данных, 

коммутаторов InfiniBand и Ethernet. В последних выпусках X3-2 

устанавливаются восьмиядерные Sandy Bridge частотой 2,9 ГГц, в каждом 

узле установлено 256 Гбайт оперативной памяти. Заказчикам комплекса 

предоставляется выбор из двух 64-разрядных операционных систем, 

возможных к предустановке на узлы кластера: Oracle Linux или Solaris 

(операционная система, разработанная компанией Sun Microsystems, которая 

сейчас принадлежит корпорация Oracle), а с середины 2012 года доступна 

возможность установки на узлы гипервизора Oracle VM. 

Аппаратные комплексы Oracle Exadata выпускаются в виде стандартных 

стоек для размещения в ЦОД. Они состоят из серверов, использующих 

процессоры Intel XEON, основанные на архитектуре x86 и x64. В Oracle 

Exadata используются серверы двух типов: хранения данных и обработки. В 

качестве моста между серверами используются коммутаторы InfiniBand и 

Ethernet. Как и любая модульная система, Oracle Exadata обладает свойством 

масштабируемости. Аппаратные комплексы Exadata выпускаются в 

нескольких вариантах, заполненных серверами в зависимости от 

предполагаемой максимальной нагрузки. 

Каждый аппаратный комплекс Oracle Exadata содержит предварительно 

установленное ПО Oracle Database с опцией Real Application Cluster, 

позволяющей нескольким физическим серверам работать с единым 

хранилищем как единая БД без программных модификаций прикладного ПО. 

Архитектура Oracle Exadata основывается на принципах симметричного 

доступа со всех серверов обработки ко всем узлам хранения (симметричного 

параллелизма). Такой подход является компромиссом, так как ориентирован 

на OLTP- и OLAP-обработку данных одновременно. Поэтому решение 

компании ORACLE не является лидером по быстродействию в 

узкоспециализированных задачах, но рассчитано на широкий спектр 

применения. 
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Специалисты компании считают, что комплексы Oracle Exadata как нельзя 

лучше подходят под идеологию облачных вычислений, так как являются 

универсальными и не требуют специализированного ПО. 

Основатель компании Salesforce.com Марк Бениофф считает, что 

аппаратно-программные комплексы принципиально не могут решить задачу 

масштабируемости для конечного заказчика по сравнению с 

инфраструктурой, предоставляемой как услуга, а также отмечает, что 

концепция таких комплексов означает фактический возврат к концепции 

мейнфрейма, утратившей актуальность еще в конце 1970-х годов. Несмотря 

на возможность балансировки нагрузки в рамках нескольких приложений нет 

возможности функционирования выше предела вычислительных 

возможностей комплекса, и конечный заказчик вынужден приобретать 

аппаратные мощности под пиковую нагрузку. Подобного рода критика 

характерна для концепции частных облачных вычислений в целом. 

В 2010 году Oracle открыла собственное публичное облако Oracle Cloud, 

предоставляющее как технологическое ПО по модели PaaS, так и бизнес-

приложения по модели SaaS. 

Salesforce.com [21] 

http://www.salesforce.com 

Система управления взаимоотношениями с клиентами (CRM-система – 

Customer Relationship Management) предоставляется заказчикам 

исключительно под модели SaaS. Под наименованием Force.com компания 

предоставляет PaaS-платформу для самостоятельной разработки 

приложений, а под брендом Database.com – облачную систему управления 

БД. В зависимости от уровня подписки доступны различные технические 

возможности. Так, в бесплатной версии Force.com подписчики могут создать 

не более десяти сущностей, а в неограниченной версии с ценой $75 на 

пользователя в месяц – до 2 000. Подписчики могут размещать 

разработанные приложения на платформе Force.com в специальном каталоге 

(AppExchange) и предлагать свои разработки другим заказчикам, в том числе 

на коммерческой основе. 

В качестве системы управления БД платформа Force.com использует три 

реплицируемых кластера Oracle RAC из восьми узлов каждый. Кластеры 

расположены в трех удаленных друг от друга ЦОД. В одной схеме Oracle 

Database обрабатываются данные сразу нескольких компаний-подписчиков. 

Используется стабильная схема данных, предварительно подготовленная к 

расширению дополнительными объектами таким образом, что в одних и тех 

же таблицах хранятся данные различных подписчиков независимо от 

http://www.salesforce.com/


24 
 

различия в специфических атрибутах объектов для различных подписчиков. 

Широко используется секционирование таблиц БД. 

Parallels [22] 

http://www.parallels.com 

Предлагает целый ряд продуктов для автоматизации хостинга и облачных 

вычислений, основанных на IaaS. Parallels Cloud Server объединяет в себе 

Parallels Cloud Storage, Parallels Virtuozzo Containers и Parallels Hypervisor, 

позволяя значительно повысить надежность, производительность и 

рентабельность серверов. Parallels Cloud Storage – это гибкое, 

масштабируемое решение, помогающее увеличить доступность и 

производительность облачных серверов. Parallels Virtuozzo Containers – 

решение для серверной виртуализации, обеспечивающее высокий уровень 

плотности и производительности, а также довольно быстрое выделение 

ресурсов и динамическое изменение сервис-планов. Технология Parallels 

Hypervisor позволяет самостоятельно создавать виртуальные машины. 

Возможность размещать множество клиентов на изолированных друг от 

друга виртуальных серверах на одном физическом сервере позволяет сервис-

провайдерам оптимизировать ресурсы и повышать прибыль. PACI (Parallels 

Automation for Cloud Infrastructure) – решение, включающее все необходимое 

для предоставления облачных услуг на любой аппаратной платформе. 

Клиенты могут расширять, сужать и удалять облачные услуги, распределять 

нагрузку между несколькими виртуальными машинами или контейнерами и 

защищать свои данные с помощью брандмауэров. PACI обеспечивает 

автоматическую балансировку нагрузки и безопасность (включая 

брандмауэры) для всех виртуальных серверов. 

Slidebar [23] 

www.parking.ru 

Облачная инфраструктура, предоставляемая в аренду IaaS. Продвигается 

под брендом SlideBar. Масштабируемые в реальном времени виртуальные 

машины с почасовой оплатой за мощность, измеряемую количеством 

арендованных процессорных ядер и объемом предоставленного хранилища 

данных. Дополнительно клиент может заказать гарантированную мощность 

процессоров (с учетом всех используемых ядер). SlideBar построен на 

облачной платформе Parking Сloud. Платформа использует виртуализацию 

аппаратного обеспечения Microsoft Hyper-V R2 и кластеризацию для 

распределения нагрузки, повышения надежности и работоспособности 

системы. Физически кластеры SlideBar размещаются в трех ЦОД компании 

http://www.parallels.com/
http://www.parking.ru/
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Parking.ru, находящихся в Москве. Все дата-центры имеют дублированные 

каналы связи системы энергообеспечения, климатические системы, системы 

пожаротушения и постоянную круглосуточную охрану. Серверы кластеров 

построены на платформе HP с процессорами Intel серии 5500 и используют 

разделяемое сетевое хранилище (SAN) Cluster Shared Volume. Связь с 

облаком предусматривает неограниченный трафик с пропускной 

способностью до 100 Мбит/сек. (гарантированно – 2 Мбит/сек.). 

«Трастинфо» 

http://www.tietorussia.ru 

Совместное предприятие финской компании Tieto и российской компании 

«Ай-Теко». Со стороны Tieto добавлены собственные услуги по управлению 

операциями и технологии ИТ-сервисов. К ним относятся управление 

серверами, предоставление вычислительных мощностей по требованию, 

услуги связи и обеспечения безопасности данных, средства объединенных 

коммуникаций и совместной работы, управление приложениями, средства 

консолидации и оптимизации. 

Российское облако предполагается сделать частью глобальной облачной 

сети Tieto, которая включает Санкт-Петербург, Хельсинки, Стокгольм, Осло 

и Копенгаген. Заказчикам будут гарантированы международный уровень 

качества услуг и доступ к сервисам и ресурсам Microsoft, Cisco и EMC. ЦОД 

«Трастинфо» имеет общую площадь 3000 м2, количество стоек – 800, среднее 

энергопотребление на стойку – 5 кВт, пропускная способность волоконно-

оптических линий связи до 10 Гбит/сек. 

Опыт удачного применения готовых облачных решений 

Первые проекты по внедрению Windows Azure в крупных российских ИТ-

компаниях компанией Microsoft были представлены журналистам [24]. Так, 

известный разработчик электронных словарей и систем оптического 

распознавания текста компания ABBYY открыла OCR-сервис FineReader 

Online на платформе Windows Azure. Пользовательская аудитория FineReader 

Online составляет примерно 250 тыс. человек. Согласно оценке самой 

компании ABBYY, миграция на облачную платформу Microsoft позволит 

сократить расходы на поддержку сервиса в полтора раза. Платформу 

Windows Azure активно осваивает также компания «Медиалогия» – 

разработчик первой в России автоматической системы мониторинга и 

анализа СМИ в режиме реального времени. Она разрабатывает системы 

анализа в Интернете российских и зарубежных блогов и СМИ с 

последующим предоставлением своим заказчикам мониторинга по темам и 

ключевым словам. Ее заказчиками являются большинство федеральных и 

региональных органов власти, а также крупнейшие корпорации. Как 

http://www.tietorussia.ru/
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подчеркнул Фарит Хуснояров, директор по развитию компании 

«Медиалогия», этот бизнес является высокотехнологичным и 

высококонкурентным, поскольку медиапространство непрерывно 

развивается и совершенствуется. Перед компанией стоят задачи постоянного 

вывода на рынок новых продуктов и доработка уже существующих. 

Например, «Медиалогия» разработала специализированное решение, 

предназначенное для мониторинга блогов, где, как известно, наблюдается 

наибольшая протестная активность, при этом требуется более высокая 

интенсивность обновления информации, ведь блоггеры во многих случаях 

значительно оперативнее журналистов. Данная система была полностью 

создана на базе Windows Azure, и, по словам Фарита Хусноярова, срок 

вывода этого решения на рынок был сокращен в 2–3 раза по сравнению с 

традиционными способами разработки. Помимо системы мониторинга 

блогов, на базе Windows Azure были созданы агрегатор зарубежных СМИ и 

другие решения «Медиалогии», выпущенные в текущем году. 

В Санкт-Петербургском национальном исследовательском университете 

информационных технологий, механики и оптики под руководством 

Бухановского А.В. разрабатывается облачная платформа CLAVIRE для 

обработки данных больших объемов. В основном платформа используется 

для обработки большого объема данных, получаемых в процессе 

наблюдений, экспериментов и математического моделирования на основе 

численных методов или компьютерной графики. Далее приведены ключевые 

особенности платформы CLAVIRE, определяющие ее архитектуру и 

функциональные характеристики [25]. 

1. Имеется предметно-ориентированный язык EasyPackage, который 

позволяет описать используемые прикладные пакеты и источники данных, 

процедуру их вызова, передачу параметров и используемые форматы 

данных. 

2. Имеется предметно-ориентированный язык EasyFlow, который 

позволяет описать сложное (композитное) приложение в форме workflow. 

3. Описанное на предметно-ориентированных языках композитное 

приложение может быть запущено в среде облачных вычислений, тем самым 

получая в автоматическом режиме доступ к интегрированным в нее 

ресурсам: вычислительным сервисам, источникам данных. 



27 
 

4. Динамическое планирование выполнения композитного приложения 

позволяет добиться улучшения производительности с использованием 

детерминированных и стохастических параметрических моделей времени 

выполнения. 

5. Вычислительные ресурсы, различающиеся архитектурой, режимом 

доступа, набором доступных сервисов, интегрируются в рамках 

композитного приложения и вызываются в автоматическом режиме. 

6. Высокоуровневый графический интерфейс предоставляет пользователю 

возможность работы с системой с использованием понятий соответствующей 

предметной области. 

7. Использование экспертных знаний позволяет обеспечить 

интеллектуальную поддержку работы пользователя на протяжении всего 

процесса использования системы. 

8. Динамический доступ к интегрированным источникам данных и 

технологическим средствам визуализации позволяет реализовать средства 

визуализации, начиная от простого построения графиков до интерактивных 

систем виртуальной реальности. 

Популярный в Интернете сервис для хостинга 

слайдов SlideShare реализовал переконвертацию нескольких миллионов 

накопленных документов из Flash к формату HTML5 при помощи 

виртуальных серверов компании Amazon [26]. Причин для апгрейда три. Во-

первых, презентации на HTML5 отображаются на всех устройствах, включая 

смартфоны/планшеты iPhone/iPad и Android, и на десктопе – и это один и тот 

же файл. Таким образом, уменьшается объем данных на хостинге. Во-

вторых, документы стали на 40 % компактнее и загружаются на 30 % 

быстрее. В-третьих, документы теперь индексируются поисковыми 

системами. Текст без проблем выделяется мышкой и копируется, что всегда 

было затруднительно с Flash. 

Технологии HP сыграли ключевую роль в создании многих кинокартин 

компании DreamWorks, включая серию фильмов «Шрек», ленты «Кот в 

сапогах», «Как приручить дракона», «Кунг-Фу Панда» и «Кунг-Фу Панда 2», 

говорится в заявлении компании [27]. Чтобы обработать большие объемы 

данных, необходимых для производства, например, фильма «Кот в сапогах», 

DreamWorks внедрила облачные сервисы HP, что позволило избежать 

наращивания собственных технических ресурсов, на которое, согласно 

оценкам, потребовались бы миллионы долларов. 8 млн часов рендеринга из 
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затраченных в общей сложности 63 млн часов были выполнены с помощью 

облачных сервисов HP. На долю рендеринга пришлось 45 % от общего 

объема использования облачных сервисов киностудией. Также решения HP 

задействованы в построении масштабируемой 10-гигабитной сетевой среды 

DreamWorks, состоящей из глобальной и локальной сетей. Это семейство HP 

Networking: коммутаторы серий HP 12508 и 5800, а также системы HP 

Networking Intelligent Management Center и HP Intelligent Resilient Framework. 

Кроме того, в DreamWorks используется сетевая система хранения HP X9000 

IBRIX, которая позволяет наращивать емкость в соответствии с нынешними 

и будущими потребностями киностудии. 

Опыт компании Microsoft 

В многочисленных докладах Фабрицио Гальярди [28], имеющихся в сети 

Интернет (около 20 докладов), четко выражена позиция компании Microsoft 

относительно дальнейшего развития облачных вычислений и дается 

информация о ведущихся проектах. 

1. Облачные вычисления станут мощным средством для вычислительной 

науки, удалят некоторые традиционные препятствия, снизят стоимость 

доступа к массивным вычислениям и обработке данных. 

2. Облачные вычисления дадут возможность простого использования 

вычислительных ресурсов для людей, не являющихся учеными, и для 

отдаленных институтов в менее развитых странах. 

3. Это хорошая платформа для сохранения и распространения научных 

данных. 

4. Доступность информации для финансирующих структур и 

общественности, что было продемонстрировано в проекте, объединяющем 

ЕС и Бразилию. 

5. Корпорация Microsoft Research доступна для советов и поддерживает 

экспериментальный доступ к этой технологии. 

6. Microsoft Research настроена на взаимодействие с заинтересованными 

учеными России. 

Облака основываются на больших центрах по сбору данных. В таблице 1 

показано местонахождение наиболее важных центров данных некоторых 
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компаний [29], а на рисунке приведена фотография центра данных компании 

Microsoft в Чикаго. 

Таблица 1 

 

В [30] дана достаточно подробная информация о центрах данных 

компании Google. На момент написания публикации у Google было19 

центров в США, 12 в Европе, один в России, один в Южной Америке и 3 в 

Азии. В действительности Google иногда арендует место в центрах данных 

других компаний. 

 

Специалисты компании Microsoft отмечают, что в настоящее время 

необходимо провести научные исследования и сделать детальный 

экономический анализ деятельности для малого центра данных (1 тысяча 

серверов) и для большого (100 тысяч серверов). Изображенный на 

фотографии центр данных имеет размер в 11,5 раза больше размера 



30 
 

футбольного поля, и можно только догадываться, сколько в нем 

сосредоточено серверов. 

Главные мотивы развития центров данных 

1. Высокая экологическая совместимость с внешней средой. 

2. Эффективное использование энергии. 

3. Адаптивное управление системами. 

4. Возможность сосредоточить до 100 тысяч серверов. 

5. Включение аппаратных средств не позднее, чем через неделю после 

поставки. 

6. Запуск ПО не позднее, чем через несколько часов. 

7. Живучесть во время отключения энергии или бедствия. 

8. Большой набор ПО и услуг. 

9. Непрерывная коммуникация, безопасность, надежность, 

производительность. 

Некоторые наиболее важные исследовательские центры Microsoft 

Research в Европе, в которых ведутся исследования по облачным 

вычислениям: Barcelona Supercomputing Centre, Объединенный центр 

Microsoft Research и INRIA, The Microsoft Research – University of Trento 

Centre for Computational and Systems Biology (CoSBi). 

Компания Microsoft Research подписала большое количество соглашений с 

партнерами в Европе, Азии и Латинской Америке по развитию облачных 

вычислений. Например, в рамках Европейского проекта Virtual 

multidisciplinary EnviroNments USing Cloud infrastructures (VENUS-C) 

подписано Европейско-Бразильское соглашение Open Data and Cloud 

Computing e-Infrastructure for Biodiversity (EUBrazilOpenBio), направленное 

на изучение биомногообразия, в нем также участвует Microsoft Research. 

Проект VENUS-C стремится поддерживать пользовательские сообщества 

посредством развития легких в использовании услуг, чтобы стимулировать 

разработку успешных облачных приложений. 

Обработка больших объемов данных и некоторые задачи 
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В настоящее время для моделирования данных в различных предметных 

областях широко используются графы, позволяющие отобразить взаимные 

отношения объектов. Постоянно увеличивающиеся объемы данных этих 

приложений приводят к необходимости использовать масштабируемые 

платформы и параллельные вычислительные архитектуры, позволяющие 

эффективно обрабатывать очень большие массивы данных, возникающих в 

связи с анализом графов. Облачные вычисления применяются для решения 

задач, связанных с графами, в ряде предметных областей: семантический 

поиск [, социальные сети, базы знаний, моделирование фотонных кристаллов 

[, поиск последовательностей ДНК и т.д. Вопросам эффективного хранения и 

обработки данных в системах такого рода посвящено немало работ . Имеется 

также много проблем, прямо не связанных с графами. Рассмотрим некоторые 

задачи, возникающие перед разработчиками облачных сервисов и перед 

использующими их специалистами. 

Задачи распределения и использования ресурсов 

При организации вычислительных процессов в сетях с облачной 

инфраструктурой объектами являются виртуальные машины, сервисы, 

программы, наборы данных, заявки; позициями – вычислительные узлы, 

устройства памяти, места в очередях на исполнение. При этом 

рассматривается ряд количественных характеристик: интенсивность 

поступающих запросов и степень загрузки центральных устройств, 

интенсивность межмашинного взаимодействия через сетевые адаптеры и др. 

Могут также учитываться характеристики индикаторного типа, например, 

наличие необходимого пакета на данном вычислительном узле [37]. Далее 

возникают, вообще говоря, оптимизационные задачи на графах, связанные с 

распределением и использованием ресурсов и составлением расписаний. 

Например, необходимо решить заданную прикладную задачу и при этом 

минимизировать сумму трафика между всеми парами узлов облака [36]. Для 

решения возникающих задач используют различные, как правило, 

приближенные, методы: оптимизационные, основанные на теории игр, 

статистические, машинного обучения. 

Модель вычислений MapReduce 

MapReduce – модель распределенных вычислений, предложенная 

компанией Google, используемая для параллельных вычислений над очень 

большими объемами данных. Точнее, MapReduce – это фреймворк для 

организации вычислительных процессов на распределенных системах, 

содержащих большое количество компьютеров, называемых нодами. Работа 

MapReduce состоит из двух шагов: Map и Reduce. На Map-шаге происходит 
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предварительная обработка входных данных. Для этого один из 

компьютеров, называемый главным узлом (master node), получает входные 

данные задачи, разделяет их на части и передает другим компьютерам, 

называемым рабочими узлами (worker node), для предварительной 

обработки. На Reduce-шаге происходит «свёртка» предварительно 

обработанных данных. Главный узел получает ответы от рабочих узлов и на 

их основе формирует результат, то есть решение задачи. В рамках данной 

парадигмы были реализованы алгоритм Дейкстры нахождения кратчайшего 

пути в графе, различные алгоритмы нахождения значимых вершин в графе, 

метод ближайшего соседа, алгоритм байесовской классификации и др. 

3. Защита облачной инфраструктуры 

В облачной информационной среде возникают многочисленные проблемы 

информационной безопасности: распространение вредоносного ПО, его 

обнаружение, выявление ПО, не являющегося вредоносным, но содержащим 

в себе ошибки, которые могут привести к возникновению деструктивных 

процессов [43]. Для решения возникающих задач обычно используются 

существующие решения: антивирусное ПО, системы обнаружения 

вторжений, системы предотвращения вторжений. 

Однако в силу большого количества вычислительных узлов и больших 

объемов информации, циркулирующей в среде, а также ввиду 

неоднородности (например многоплатформенности) среды все задачи 

существенно осложняются. Например, сигнатурные методики 

затруднительно применять для облачных вычислений в средах, 

использующих различные программно-аппаратные платформы. Даже в 

случае, когда вредоносные алгоритмы будут одинаковыми, их реализации на 

различных платформах будут различаться. Таким образом, приходится 

хранить целый набор сигнатур. Статистические методы требуют слишком 

много информации о вычислительных узлах и программных интерфейсах. В 

частности, для каждой платформы необходимо иметь свой набор 

статистических данных. То есть возникающие задачи в принципе решаемые, 

но значительно усложняются в связи с мультиплатформенностью. 

Заключение 

Облачные технологии – это технологии обработки данных, в которых 

компьютерные ресурсы предоставляются Интернет-пользователю как 

онлайн-сервис. Слово «облако» здесь присутствует как метафора, 

олицетворяющая сложную инфраструктуру, скрывающую за собой все 

технические детали. 
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Облачные (рассеяные) вычисления (англ. cloud computing, также 

используется термин Облачная (рассеянная) обработка данных) — 

технология обработки данных, в которой компьютерные ресурсы и 

мощности предоставляются пользователю как Интернет-сервис. 

Пользователь имеет доступ к собственным данным, но не может управлять 

и не должен заботиться об инфраструктуре, операционной системе и 

собственно программном обеспечении, с которым он работает. Термин 

«Облако» используется как метафора, основанная на изображении 

Интернета на диаграмме компьютерной сети, или как образ сложной 

инфраструктуры, за которой скрываются все технические детали. Согласно 

документу IEEE, опубликованному в 2008 году, «Облачная обработка 

данных — это парадигма, в рамках которой информация постоянно 

хранится на серверах в интернет и временно кэшируется на клиентской 

стороне, например, на персональных компьютерах, игровых приставках, 

ноутбуках, смартфонах и т. д.». 
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